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Estimado Director General:

tomado por ej Consejo Directivo en gy Sesién Ordinaria No, 017-2018, celebrada
i € octubre del af j i

Mejora”, “Recomendaciones” y “Conclusiones”, ademds de establecer |og
elementos Propios de este tipo de estudios en cada uno de los aspectos
auditados, a saber: “Condicién, Criterios, Causa y Efecto”,

Albim Gerardo Anchia Rojas, Auditor Interng, Teatro Nacional, Teléfono 2010-1106 Fay, 2222 2409
Correo electrénico: anchjag@teat ronacional.go.cr, Apartado 5015, San José Costa Rica. Pag1




F. 4

cultura; & '
juver wid ® ,

como es de su conocimiento, algunas de jas conclusiones y recomendaciones
que aparecen en estos informes se le comunicaron a su persona de forma oral,
tanto el ano pasado como este, en reuniones sostenidas con el Dr. Freddy
Ramirez Mora en las cuales ademas participaron en su oportunidad los Srs.
Geovanni Bonilla Goldoni y Bernal Cordero Carvajal.

La comunicacion preliminar de los resultados, conclusiones y recomendaciones
de estos informes finales, s€ realiz6 por medio de comunicaciones con el Sr.
Ronald Arroyo Vallejo en su condicion de encargado de TI del TNCR, tomandose
en cuenta los comentarios y observaciones realizados por |a Administracion.

Esta Unidad de Auditoria Interna concuerda con las recomendaciones giradas
por el especialista, por lo que ia Administracién Activa debera atender lo
dispuesto en materia de comunicacion de informes de Auditoria, que S€
establece en el Capitulo 1V, seccion C: "Del tramite de los informes y aceptacion
de recomendaciones”, del “Reglamento de Organizacién y Funcionamiento de la
Auditoria Interna del Teatro Nacional”, publicado en La Gaceta No 45 del dia 02
de marzo del 2012.

De usted con toda consideracion y estima,

cc: Consejo Directivo
Archivo

e adjunta: Copia Informe Final Dic¢/2017, Copia Informe Final Se2018

Albim Gerardo Anchia Rojas, Auditor Interno. Teatro Nacional. Telefono 2010-1106 Fax. 2222 2409
Correo electronico: anchia g@[garrnﬂa_r_i_(m_g_i,.gg,g. Apartado 5015, San José Costa Rica. Pag2
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Nota de confidencialidad

Este documento eg de uso autorizado de forma exclusiva af personal del Teatro Nacional de
Costa Rica dentro del contexto de los servicios de auditoria denominados: “Ivaluacion
megral de jq Bestion de lecnologia e informacicn en |, que respecta g Joy Procesos
relacionados con licenciamicntey g la plataforma lecnoldgica, adquisiciones g lecnologin
de informacion, cumplimiento de Jg¢ normas técnicay v administracion Jp) Provecto de
adquisicidn ¢ implementacion gp Sistema de suformacicn administrativy
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I. Introduccion

Segin lo establecido en el plan de trabajo anual de la Auditoria Interna del Teatro Nacional
de Costa Rica, se presentan en este documento los resultados obtenidos por parte de Ia
auditoria externa de cargcter especial en materia de tecnologia de informacion denominada
“Evaluacion integral de la gestion de tecnologia de informacign en lo que respecta g Jog
procesos relacionados con licenciamiento de 1y plataforma lecnolagica, adquisiciones de
lecnologia de informacion, cumplimiento de lag hormas técnicas y administracion del
proyecto de adquisicicn e implementacion del sistema de informacion administrativo "

El documento de informe final detalla una seccion inicial de cardcter introductoria, en la cual
se establecen los aspectos formales de Ia realizacion del estudio, entre los que destacan sy
origen antecedentes, objetivos, alcance, periodo, limitaciones Yy normativa aplicable, entre
otros. De forma complementaria se define una seccion especifica con los resultados obtenidos
en el trabajo de campo realizado a partir de I3 investigacion preliminar y Ia planificacién del
estudio, los mismos se muestran bajo una expectativa de oportunidades de mejora y dentro
de la estructura establecida por el *“‘Manual de normas generales de auditoria para el secior
publico” emitido por la Contraloria General de la Repiblica el cyg establece los atributos
del hallazgo siguientes: condicion, criterio, efecto Y causa. Esta estructura se complementa
con los comentarios de Iz administracion, los cuales se consideran esenciales dentro del
entendimiento de la situacion Que ataie a cada oportunidad de mejora identificada,

Para finalizar se establecen dos secciones adicionales las cuales integran las conclusiones y
recomendaciones generales de] estudio de auditoria realizado.

1.1.0rigen del estudip

particularmente Ia licitacign abreviada N° 2015LA-OOOI42-06100, la cual se denomina:
“Contratacion de la adquisicion e implementacién de ung plataforma de software que
integre los procesos administrativos del Teatro Nacional”,



1.2.0bjetivos del estudio

Los objetivos del estudio tanto general como especificos, se presentan n la tabla siguiente:

— Evaluar la gestion integral de tecnologia de informacion en lo que
respecta a los procesos relacionados con licenciamiento, adquisiciones y
AR cumplimiento normativo.

General

Especificos | - Verificar que la plataforma tecnologica del Teatro Nacional cumpla a
cabalidad con 1o establecido en el Reglamento para la Proteccion de los
Programas de Computo ¢ los Ministerios ¢ Institucioncs Adscritas al

Gobierno Central decreto ntmero: 37549-JP.

— Revisar el proceso integral de adquisiciones en materia de tecnologia de
informacion del Teatro Nacional para los periodos 2015, 2016 y 2017
considerando tanto los aspectos operativos como estratégicos.

_ Evaluar la administracion del proyecto asociado a la resolucion de
adjudicacion 148-2015 correspondiente a la licitacion abreviada N°
2015LA-000142-06100, denominada: “Contratacion de la adquisicion e
implementacion de una plataforma de software que integre los procesos
administrativos del Teatro Nacional™.

_  Actualizar la evaluacion de cumplimiento de las normas técnicas para la
gestion y control de tecnologia de informacion en el Teatro Nacional,
emitidas por la Contraloria General de la Republica.

e

1.3.Alcance y periodo de estudio

El alcance del presente estudio de auditoria se circunscribe a la realizacion de las etapas del
procéso de auditoria de: planificacion, sxamen vy comunicacion de resultados, segin 1o
establecido por el “Manual de normas generales de auditoria para el sector publico”. Queda
fuera del alcance la etapa de seguimiento de disposiciones 0 recomendaciones, las cuales se
deberan llevar a cabo por parte de la Auditoria Interna de 1a Institucion dentro del marco de
su plan de trabajo anual. El estudio de auditoria considerando las tres etapas mencionadas,
se realizo dentro del intervalo de tiempo correspondiente entre el 29 de agosto y el 8 de
diciembre del afio 2017.



los objetivos especificos considerando para el primer objetivo especifico el a0 2017 para el
segundo objetivo especificos los afios 2015, 2016 Y 2017, para el tercer objetivo especifico
el periodo desde el micio del Proyccto hasta la fecha de| presente informe y el cuarto objetivo
especifico el ang 2017

1.4.Declaracién de cumplimiento de normas

Para el desarrollo dej presente estudio de auditoria s¢ siguieron Jog lineamientos a Jog cuales
se circunscribe 3 Auditoria Interna dej Teatro Nacional, especificamente |o establecido por
la Contraloria General de [a Republica en sys publicaciones denominadas: “Manual de
normas generales de auditoriy para el sector piblico " Y “Normas para e] ejercicio de Ia
auditoria interna en e Sector Piblico™

L.5.Limitaciones que afectaron lq ejecucion del estudio

Durante el desarrolio del estudio se presentaron situaciones que dificultaron e] cumplimiento
de la programacion establecida, particularmente en |o que respecta a la presencia de| sefior
Ronald Arroyo del Proceso de Tecnologia de [nformacic')n, considerado la fuente de
mformacién principal del estudio segun la planificacion realizada on'ginalmente, lo anterior

producto de sus vacaciones,

Como elemento adicional en e] periodo cercano al ¢ erre de la etapa de €xamen del presente
estudio, se conocié el nombramiento del sefior Rodrigo Llosent como administrador ¢
Proyecto sustentado en Iz licitacién abreviada N° 20]5LA-000142-06100, denominada
“Contratacion de Ig adquisicién e implementacion Je una plataforma de software que
integre los procesos administrativos del Teatry Nacional”, el cual a Ia fecha de elaboracjgy

normal curva de aprendizaje que Pasan los nuevos colaboradores de la Institucion a Ia fecha
del desarrollo dej presente estudio,



Un ejemplo de lo anterior es la identificacion de una basc razonablemente confiable para la
realizacion y documentacion del inventario de la plataforma tecnoldgica tanto desde el punto
de vista de los registro contables —auxiliar de activos fijos- asi como desde el punto de vista
del proceso de tecnologia de informacion, aspeclo que si s¢ considera una limitacion en ¢l

alcance del presente estudio.

Considerando lo anterior, se declara que los resultados obtenidos en el presente estudio se
fundamentan de forma exclusiva en la in ormacion suministrada y dentro de este contexto
salvo la limitacion mencionada, no se cuentan conl limitaciones materiales que dificultaran ¢l
cumplimento de los objetivos establecidos para el presente estudio.

1.6. Normativa aplicable y procedimientos de auditoria

Los criterios de auditoria en los cuales s¢ fundamenta el presente estudio son los siguientes:

— Reglamento para la Proteccion de los Programas de Cémputo en los Ministerios ¢
Instituciones Adscritas al Gobierno Central decreto nimero: 37 549-JP.

—  Normas técnicas para la gestion y control de tecnologia de informacion en el Teatro
Nacional, emitidas por la Contraloria General de la Republica.

—  Compendio de documentos asociados al plan estratégico de tecnologia de informacion
2013 — 2018 del Teatro Nacional, aprobados por el Consejo Directivo en octubre del
2014.

Los procedimientos de auditoria realizados se fundamentan principalmente en el desarrollo
de prucbas de cumplimiento, fundamentadas cn las técnicas de: inspeccion, observacion
fisica, indagacion, confirmacién oral e inspeccion documental. No s realizaron en el
desarrollo de la auditoria pruebas de caracter sustantivo, producto de los resultados
preliminares identificados a partir de las declaraciones documentadas en los respectivos
papeles de trabajo que sustentan la presente comunicacion de resultados.




2. Resultados dej estudio

Los resultados obtenidos de (4 ejecucion del estudio, para cada ung de los objetivos
especificos determinados, S€ presentan a continuacion

2.1. Evaluacién de cumplimiento del decret, numero 37549.jp
2.1.1.Oportunidad de mejora # |

Titulo: Ausencia de documentacion que permita verificar ¢ cumphmiento a cabalidad
de lo establecido en el Reglamento Para la Proteccion de los Programas de Computo
en los Ministeriog e Instituciones Adscritas al Gobierno Central decreto nimero:

Condicién: En noviembre del afio 2012 la Presidenta de Ja Republica y el Ministro de
Justicia y Paz decretan el Reglamento Para la Proteccion de los Programas de Computo
en los Ministerios e Instituciones adscritas al Gobierng Central, en e] cyaj entre otros

Y susreformas y [a Ley N° 8039 Y sus reformas,




Criterios: Reglamenlo para {a Proteccion de los Programas de Computo en los
Ministerios € Instituciones Adscritas al Gobierno Cenb al decreto namero: 37549-JP
Normas técnicas para la gestién y control de tecnologia de informacion en el Teatro
Nacional, emitidas por la Contraloria General de la Repablica, especificamentc:
cumplimiento  de obligaciones relacionadas con la gestion  de {ccnologia dc

informacion.

Causa: El Proceso de Tecnologia de Informacion del Teatro Nacional, se integra segiin
su estructura organizacional por dos colaboradores, 10s cuales producto de su carga de
trabajo no cuentan con el tiempo suficiente que les permita atender integralmente lo
establecido por los diferentes articulos del Reglamento para la Proteccion de los
Programas de Computo en los Ministerios € Instituciones Adscritas al Gobierno
Central. Por otra parte no se logro contar con evidencia que permita identificar
gestiones realizadas para lograr el cumplimiento de éstas responsabilidades que refleja
el Reglamento citado por medio de una estrategia de tercerizacion.

Efecto: En lo que respecta al efecto de la presente oportunidad de mejora, se identifican
dos efectos concretos, el primero en atencion a la forma el cual sugiere un
incumplimiento del Reglamento para la Proteccion de los Programas de Computo en
los Ministerios e Institnciones Adscritas al Gobierno Central y el segundo en el fondo
referente a los riesgos potenciales de no contar con controles (2 partir de evidencia
formal de su respectivo cumplimiento) que permitan cumplir a cabalidad con cada uno
de los aspectos regulados en los articulos que integran el reglamento desde el punto de

vista técnico.

Comentario del auditado:

De parte del Proceso de Tecnologias de la Informacion (T1) se han realizado esfuerzos por cumplir
lo indicado en el décreto, sin embargo, no s¢ ha logrado llegar al punto de documentar los procesos
y politicas bajo {os estandares que Ser requieren en este tipo de documentacion. En la institucion
existen procesos, actividades y acciones naturalizadas, que atienden a la cotidianidad de las
operaciones y que respetan lo establecido en el decreto. Por ejemplo, las adquisiciones de
licenciamiento se realizan a través de TI, las instalaciones de programas las realiza el personal
téenico de TT asi como el aprovisionamiento de equipo y la asignacion de accesos de los sistemas
internos. Todas estas acciones se han realizado con el mayor cuidado y procurando el cumplimiento
pormativo, sin dejar de realizar las demas actividades del quehacer institucional. No obstante, existe
mucho camino por recorrer para lograr una sistematizacion adecuada, basada en estandares de
calidad, y documentacion, para {o cual se aprovecha la oportunidad que representa este estudio para
visibilizar la necesidad de recursos que apoyen en esta tarea y reiterar el compromiso del personal
de TL




Recomendacion: | de suma relevancia que ¢l Proceso de Tecnologia de informacion
realice un esfuerzo significativo ante Iy Administracién del Teatro Nacional para

tener como principal Propasito que la Institucion cumpla a cabalidad con lo establecido
en el Reglamento para la Proteccion de los Programas dc Cémputo en log Ministerios
e Instituciones Adscritas al Gobierno Central

Para cumplir con lo anterior, se recomienda Proceso de Tecnologia de informacion

que desarrolle un caso de hegocio, el cual contemple entre otros aspectos los elementos
que se detallan en la tabla siguiente:

Nonihie del BEOYCCto N eneinn ) Reslinenty IO g teecion (e oS Binutzimis e
Conpito el Ministerios ISTitugion es Adscritas al Gobicrna Cenral

Cisodenconcig

C ad: Este documento es de uso autorizado de forma exclusiva al personal del Teatro
N osta Rica dentro del contexto del proyecto para la atencion del Reglamento para la
Proteccion de log Programas de Computo en los Ministerios e Instituciones Adscritas al Gobierng
Central.

onfidencialid
acional de C

Historial de revisiones

Version Fecha Principales canibios

I Nov 2017 Version Inicial

v e

®  Detallar en que consiste gl proyecto

Aprobacién

Alta Administracion

Resumen ejecutivo del caso de negocio j

l Cumplimiento de] decreto Ne° 37549-Jp: Reglamento para la
Proteccién de los Programas de Computo en Ips Ministerios e
Instituciones Adscritas al Gobierno Central,

Principal justificacin para el | Informe de la Auditoria Interna denominada: Evaluacién integral
desarrollo del caso de negocio: | de la gestion de tecnologia de informacign en lo que respecta a

tecnoldgica, adquisiciones de tecnologia de informacién,
cumplimiento de Ias normas técnicas y administracién del
proyecto de adquisicion e implementacién del sistema de
L informacion administrativo,

Desarrollo con Tecursos internos o recursos externos. Para cada
Anilisis de opciones para el | una de las alternativas identificadas, realizar un analisis detallado
desarrollo del proyecto: que permita seleccionar |a opciodn que mejor se ajuste a Ja realidad

Opcidn seleccionada: I Describir |a opcidn seleccionada segiin el andlisis de las Opciones
Jusnf!'caclon de la  opeién Detallar Ia j ustificacion en funcién del anlisis realizado
seleccionada;

Principales beneficios esperadeos del proyecto

J; Por desarrollar se recomienda atender los efectos identificados en el hallazgo de Ia auditoria




Nonhee debproyecto: vencion delResbunentonjrae L Rroteceion delos Pranmines e

Chmputs enlos Ninisterios e lnsiiigisnes Adseritas al Gabieeno Centenl

Caso deneaucio

Tiempo estimado para . -
Estimar el tiempo requerido para el desarrollo del proyecto
desarrollo del proyecto: ’

G 2
Inversiéon estimada  para el | .. i
P Estimar la mversion estimada para ¢l desarrollo del proyecto
desarrolle del proyecto:

Principales riesgos identificados del proyecto

e Definir los riesgos nsociados al proyecto
L

IEs recomendable que para la elaboracion del fondo del caso de negocio anterior, se
consideren el desarrollo de las actividades que se detallan a continuacion:

— Diagnostico formal del cumplimiento de cada uno de los articulos del Reglamento,
que permita identificar con un nivel de detalle importante los activos de informacton
con que se cuenta actualmente, fo cual permita un maximo aprovechamiento de las
inversiones realizadas a la fecha.

— Realizar un analisis de brecha para cada uno de los articulos del reglamento citado
de tal manera que s€ identifiquen los vacios necesarios por atender.

— Delerminar una priorizacion en la atencion de los articulos del reglamento en
funcion de la realidad institucional de tal manera que s¢ puedan establecer acciones
de inmediato, corto, mediano y largo plazo en atencion del reglamento.

— Definir los recursos requeridos para la atencion de las acciones identificas para
atender la brecha de cumplimiento.

Adicionalmente, es relevante que S€ identifiquen los aspectos particulares que
establecen las Normas técnicas para la gestion y control de tecnologia de informacion
en el Teatro Nacional, emitidas por la Contraloria General de la Republica ya que s€
logran identificar intersecciones que deben tomarse en cuenta para la atencion del

reglamento evaluado.
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2.2.Revision del Proceso de adquisiciones operativas y estratégicas

2.2.1.Oportunidad de mejora # 2

Titulo: 1.as adquisiciones cn materia de teenologia de in formacion del Teatro Nacional
no se ajustan a lo aprobado en ¢ plan estratépico de tecnologia de informacion por ¢l
Consgjo Directivo en octubre del 2014, para los periodos 2015, 2016 y 2017 en los
aspectos estratégicos Y operativos,

Condicién: El Teatro Nacional cuenta con un compendio de documentos elaborados a
partir del proyecto denominado: “Plan Lstratégico de Tecnologiay de Informacion del
Teatro Nacional ", 1os cuales fueron aprobados por el Consejo Directivo en octubre del
2014. Este compendio de documentos establece una serie de lineas tanto de cardcter
operativo como estratégico en lo que respecta al marco de regulacign que debe regir
los procesos de adquisicion de tecnologia de informacion en la Institucion, entre otros
aspectos seiialados por la estrategia mencionada se destacan los siguientes:

= Se identifica como un elemento critico lg necesidad de realizar g Planificacion de
las adquisiciones de Jas fecnologias, con el objetivo de asegurar adquisiciones de
equipos, licencias, servicios que contribuyan con las operaciones,

- L disedio especifico de la infraestructurg de tecnologia de informacion Propuesta
para el periodo 2013 ¢ 20/ 8, se enfoca en lg udquisicion de equipos que sustenten
las necesidades de jos usuarios respecto a aplicaciones yacceso a Internet.

= Dentro de los servicioy ge la unidad de lecnologia de informacicn se encucntra la
gestion de los esfuerzos necesarios para realizar lgs adquisiciones de soluciones
lecnoldgicas que contribuyan con e/ despliegue de los procesos operativos del
Teatro y la administracién de las adquisiciones de log proveedores de servicios.

= Ll perfil del personal de tecnologia de informacién debe inclujy el conocimiento en
el proceso de adquisicion de tecnologias (planificacion de la adquisicion, Dprueba,
implementacion y adopcicn de la tecnologia).

propuesta de mecanismo que regule el plan de renovacion de la plataforma tecnol ogica,
el cual define que como sy objetivo general: “Determinar los criterios Y estandarizqr
el proceso de renovacion de tecnologias de informacion del Teatrg Nacional” y como
objetivos especificos: “Determinar la estrategia de inversion para la adquisicién )%
renovacion tecnolégica, determinar los criterips de evaluacion para la renovacién de
las tecnologias Y estandarizar el proceso de r'enovacion y adquisicion de g Pplataforma
lecnoldgica del Teatrp”,
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Para lo anterior, se define una cstrategia de adquisicion y renovacion tecnologica que
se fundamenta en un conjunto de directrices que deben ser acatadas al momento de
formular el presupuesto para la renovacion de equipos y tecnologias del Teatro
Nacional, cn donde el Proceso de Tecnologia de Informacion s responsable de realizar
la evaluacion dc la plataforma a fin de identificar neccsidades de rcemplazo o
reparacion de equipos, asi como de la adquisicion de nnevas tecnologias, si estas son
requeridas y se cncuentran alineadas con la direccion tecnologica de la Tnstitucion.

e define ademas la imperiosa necesidad de realizar la revision de forma anual de las
necesidades de adquisicion y renovacion de la plataforma tecnolagica de la Institucion,
¢jecutando entre otras las actividades siguientes: “identificacion de los elementos d
sustituir, definicion del presupuesto, presentacion del presupuesto y ejecucion de la
compra”. Es relevante mencionar que la estrategia incorpora ademas criterios
especificos de evaluacion de tecnologias de informacion, los cuales buscan apoyar el
proceso de adguisicion o renovacion de 1a plataforma tecnolégica, considerando entre
otros: “niveles de utilizacion, regisiro de incidentes, vida il y depreciacion, escala
de priorizacion, colicitudes especificas, cumplimiento de la funcionalidad 'y
requerimientos de los usuarios, actualizacion de versiones, mantenimicnio, aspeclos

financieros y evaluacion de alternativas ™.

El Proceso de Tecnologia de Informacion del Teatro Nacional, ha realizado en los aiios
2015,2016 y 2017, segun la informacion suministrada un total de 41,28 y 1 procesos
de adquisicion de tecnologias de informacion, respectivamente en las partidas
presupuestarias de: alquiler y derechos para telecomunicaciones, servicio de
telecomunicaciones, servicio desarrollo sistemas informaticos, mantenimiento
reparacion de equipo de comunicacion, mantenimiento y reparacion equipos computo
y sistemas, tintas, pinturas y diluyentes, materiales y productos eléctricos, telefonicos
y de computo, herramientas e instrumentos, repuestos y accesorios, equipo de
comunicacion, equipo y programas de computo y bienes intangibles, segan los
presupuestos aprobados de: ¢82.699.556 para el aiio 2016 y ¢84.142.400 para el afio
2017, sin embargo no se logré determinar que €stos procesos de adquisicion se
ajustaran a lo aprobado por el Consejo Directivo en octubre del 2014 dentro del marco
del plan estratégico de tecnologia de informacion 2013 —2018.

Criterios: Compendio de documentos asociados al plan estratégico de tecnologia de
informacion 2013 — 2018 del Teatro Nacional, aprobados por el Consejo Directivo en
octubre del 2014. Normas técnicas para la gestion y control de tecnologia de
informacion en el Teatro Nacional, emitidas por la Contraloria General de la Republica,
especificamente las siguientes: marco estratégico de tecnologia de informacion,
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decisiones sobre asuntos estratégicos de lecnologia de informacién, planificacion de
las tecnologias de in.‘formacic’m_, infraestructurg tecnologica, admi nistracion de reeursos
financieros, consideraciones generales de |y implementacign de tecnologia de
inl'ormacién, implementacign de software, implementacign de infy acstructury
tecnologica, contratacion de terceros, atencign de fequerimientos de Jog usuarios de
tecnologia de informacion Y administracion de SeIVIcios prestados por terceros.

Causa: No se cuenta con ung planificacion formal para ¢j proceso de compras de
tecnologia de informacién, segin lo declarade por el encargado de] Proceso de
Tecnologia de Informacign.

usuarios determinados, atencion a ing;j acionados con materia tecnologica, Adquisiciones
de elementos que atienden a Proyectos: concernientes a la atencion de iniciativas de alto impacto
institucional identificadas en el PETIC o solicitadas por los departamentos Y avaladas por [
Direccion General,




la Institucion, definicion de politicas, estandares v procedimientos complementarios,
implementacion de herramientas automatizadas de apoyo. desarrollo de capacitacioncs
cspecificas para el incremento de las habilidades Yy experiencias, ademas de una
definicion formal de responsabilidades, establecimiento de metas 'y rendicion de

cucntas cn csta matcria.
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2.3. Evaluacion de administracion def Proyecto N° 2015LA-000142-0610¢

2.3.1.Oportunidag de mejora # 3

Titulo: No se cuenta con documentacion que garantice que el proyecto asociado a I
resolucion (e adjudicacion 148-2015 correspondiente a | licitacion abreviada Ne
2015LA-000142-06] 00  denominada: “Contratacion la  adguisicign
implementacicon e una  platatorma e software  que integre oy procesoy
administrativos del Tearro Nacional ", cuente con unga administracign formal segun lo
establecido en el carte] de licitacion, e plan estratégico de tecnologia de informacion
aprobado por el Consejo Directivo y las normas técnjcas Para la gestion y contro| de
tecnologia de informacion de I3 Contraloria Generyl de la Repiblica,

Condicién: Ej desarrollo del plan estratégico de tecnologia de informacion del Teatro
Nacional, dejo en evidencia en diferentes secciones del compendio de documentos
desarrollado, [ necesidad instituciong] de adquirir un sistema de planificacion de

plasmado en el informe de direccion estratégica, seccion de diseiio de sistemas de
informacion, definiendo especificamente o siguiente:

=~ Solucion de empresarial de administracin de recursos - Corresponde a Ig Solucion
empresarial que permife realizar Jq gestion Jinanciera administracicn e
inventarios v gestion de compras del Teatro Nacional. Este lipo de solucion J»
permite al Teatro aultomatizar lg adm inistracion de Jos recursos y utilizar un misme
sistema parg registrar los movimientos contaples de la Institucion, contayr con
inventarios actualizados y de consulta para ef personal autorizado e} teatro,
automatizar el proceso e solicitud de compras, generar reportes sobre lps
movimientos contables. Asl mismo se apoyan la gestion de Planillas, recyrsos
humanos, gesticn ge proveedores y control ge activos. Las soluciones empresariales
estdn disefiadgs para administray Jogs recursos de las entidades Y aulomatizar Jpg
Pprincipales procesos administrativos como lo son pagos, compras, adquisiciones,
Planilla y registro contable,

para la gestion JSinancierq, administracién de inventarios y gestion de compras def
Teatro Nacional ", segtin la estrategia siguiente:
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1 los departamentos de

Jilaborar una lista de requerimienltos de la solucion cor
Proveeduria y Administracion l\mancierd.
— Identificar una solucion de software que pro

los departamenlos.

vea las funci onalidades solicitadas por

— Implementar la solucion.
Capacitar a los usuarios en el uso de la solucion.

Por su parte el documento denominado portafolio de proyectos informaticos, elaborado
dentro del contexto del compendio de documentos asociados al plan estratégico de
tecnologia de informacion en la seceion cartera de proyectos de¢ tecnologia de
informacion, define el proyecto identificado PT09 denominado: “implantacion de

¢l mismo documento

colucion ERP en el Teatro Nacional”, el cual se perfila dentro d

de la manera siguiente:

Desctpetanidel Este proyecto consiste en la adquisicion, configuracion ¢ implementacion de una
solucion empresatial para la administracion de los fondos e inventarios del
Teatro Nacional. La solucion apoya los procesos de tesoreria, contabilidad y
presupuesto del Teatro Nacional, asi como {a administracion del movimiento del

inventario. Las siguientes actividades deben ser contempladas en el plan del
de la solucion con los

proyecto. Elaborar una lsta de requerimientos
departamentos de Proveeduria y Administracion Financiera. Identificar una

solucion de software que provea las funcionalidades solicitadas por los
departamentos. Implementar la solucién. Capacitar a los usuarios en el uso de la

solucion.
Necesidad de una solucion empresarial para la gestion de fondos e inventarios

del Teatro Nacional que soporte el crecimiento transaccional del Teatro y
fomente la exactitud, integridad y autenticidad de la informacion para el apoyo
de los procesos de: tesoreria, contabilidad y presupuesto del Teatro Nacional,

asi como la administracion inventario.

Implementar una solucion empresarial para el ap
financiero contable del Teatro Nacional.

Adquirir e Implementar una solucion empresarial para el registro Y
administracion las actividades financiero-contables.

Automatizar la administracion  de los inventarios de Proveeduria.
Integrar los sistemas del Ministerio de Hacienda para realizar compras con la

solucion ERP.
Implementar la

Proveeduria
Utilizar una solucion empresarial parala administracion de las finanzas, tesoreria

Qrganizacion y compras que permita mantener la informacién centralizada y actualizada.
Los usuarios interesados pueden acceder 2 informacion actualizada de
presupuestos ¥ compras y realizar sus propias consultas.

Presupuesto asignado a este proyecto.
opcion de una herramienta libre o privativa.
de 1a solucién empresarial.

provesta

\iteeud
STuacian

resolver

)bk e gen el oyo de las actividades

firmar digital en los documentos legales de compras de

Benehe os

Alcance )
condicionantes La definicion por la ad
Se adquieren los modulos administrativos basicos

{Limitaciones
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Adicionalmente, este mismo documento establece a partir de ung metodologia de
priorizacion de proyectos que el proyecto mencionado PTI09 Proyecto implantacion
de solucion ERP e el Teatro Nacional, ¢s ¢l que presenta mayores niveles en
contribucion para e Teatro Nacional, requerimientos tecnolégicos y nivel de urgencia
por lo cual muestra Iy prioridad mas alta de ejecucion en la cartera de proyectos. Se
estimo adicionalmente una inversion de $90,000 distribuida entre los  aiios
comprendidos en el periodo 2013 - 2018, con una duracién del proyecto de 9 meseg
del proyecto.

Por otra parte el com pendio de documentos asociados al plan estratégico de tecnologia
de informacion presenta los documentos Y contenidos asociados a I3 administracion de

Documento RESTm e e CONIO

Enfoque modulai g Evaluacion del Progreso en proyectos

glecucion y meétodos | o Monitorear: Consisye en monitorear las variabley Je tiempo, costo,

para evaluar el progreso riesgo, calidad Y cambios cn ¢l Proyecto. Se recibe informacion del
desempeiio de los aspeclos anteriores en Jg cjecucion del proyecio.

o Ildentificar. Se identifican los puntos de desviacion en lps aspectos
de tiempo, costo, riesgo, calidad y gestion de las solicitudes de
cdmbio. Adenidy do identificar los factores qlie generan cambioy on
¢l cronograma,

®  Analizar: Ung ve identificados Ips puntos de desviacign se analiza
el impacio de estos en el proyecro, se Proponen acciones correctivay
para disminuir g desviacion y alinear e/ proyecto a su linea bgse.

o Corregir: Se emprenden las acciones necesarias para mitigar Jas

en proyectos
informaticos

desviaciones del proyecto y encaminay ef proyecto por buen rumbo,

o Control de cambios en el proyecro

Control sobre ¢l desemperio del cronograma
Control de costos

Control de calidad

Conirol de riesgos

Estrategias para o] Metodologia de desarrollo de | Planes recomendados;

Desarrollo de Proyectos proyectos de TI ®  Plan de gestion de} Proyecto
en Tl °  Fase de inicio ° Plan de gestion de alcance
°  Fase de planeacion °  Plan de gestion de] liempo
°  Fasc de ¢jecucion ®  Plan gestion de costps
® Fase de control y monitoreo °  Plan de gestion de

°  Fase de cierre adquisiciones
Plan de gestion de calidad
Plan gestion de Jos Fecursos
humanos
©  Plan gesiion de lgs
comunicaciones
°__ Plan gestion de Hesgos
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Es importante destacar que ¢l compendio de documentos asociados al plan estratégico
de tecnologia de informacion, fueron aprobados por ¢l Consejo Directivo en octubre
del 2014.

Con fecha 26 de noviembre de dos mil quince, el Teatro Nacional por medio de la
resolucion de adjudicacion 148 -2015 licitacion abreviada n® 2015 12-000142 -06100,
adjudico a la empresa SOFTWARE & CONSULTING GROUP C.R. como unico
oferente, la contratacion de la adquisicion ¢ implementacion de una plataforma de
software que integre los procesos administrativos del Teatro Nacional por un monto de
$141.520.00. El cartel de licitacion sefialaba entre otros aspectos los stguientes:

—~ Dado que el proyeclo es estralégico y primordial para Ja institucion, el desarrollo
del mismo se basard en la “Listrategia para el desarrollo de provectos en el drea de
Tecnologia de Informacion en el Teatro Nacional”. Esta estrategia s un conjunlo
de buenas prdcticas en adminisiracion de proyectos v procesos de administracion
de poriafolios de 11, utilizando el marco de referencia de Project Management
Institute (PMI) para la administracion de proyeclos. Esta estrategia divide a los

proyeclos en cuatro fases:

— La fase de planeacion desarrolla ¢l plan de gestion del proyecto, también
identifica, define y madura el alcance del proyecto, el costo del proyecto y
planifican las actividades del proyecto. En esta parte se desarrolla el Plan de
Gestion del Proyecio, el cual es necesario  para definir, preparar, integrar v
coordinar todos los esfuerzos requeridos para la ejecucion del proyeclo, estd
compuesto por una serie de planes complemenlarios, segun lo siguiente.

s Plan de Gestion de Alcance

s Plan de Gestion del Trempo

s Plan de Gestion de Costos

s Plan de Gestion de Adquisiciones
s Plan de Gestion de Calidad
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" Plan de Gestion de Recursos Humanops
= Plan de Gestion de ¢ 'amunlcacmnes
* Plan de Gestign g Riesgos

= Paralelamente g |4 estrategia parg e} desarrollo de proyecios, se ha diseiiady up,
enfoque modylar de ejecucion Y métodos parg evaluar ¢f Progreso en provecioy
mformdticoy que mediante uy Conjunto e buenas practicay en administracicn de
proyeclos especificamente en lemas de Congrol Y Seguimiento dey avance de oy
proyectos promueve g buena ejecucion de los MISMos, cumpliendo con las
expectativas de los in volucrados dentrg del presupuesto Y tiempo asignady.

= Ambas iniciativgg buscan la oblencion de log mejores resultadops ep el desarroli
de la aplicacién dentro de log pardametroy definidos tanig en la normativg emitida
Porla CGR como g n; vel general en g Administracion Piblica, de Jorma que se
&arantice que los recursog asignados a esta (greq se ejecuten de forma eficiente
Yeficaz buscando g maximizacién y e/ dprovechamiento to1af e dichos recursos
en el tiempo esperado.

A partir de 1o anterior, no se logro verificar bor parte de este estudio de auditoria que
el proyecto asociado a la resolucion de adjudicacion 148-2015 cotrespondiente a I
licitacion abreviada N© 201_5LA-000142-O6100, denominada: “Contratacion dy la
adquisicicn e 1mplementacion Je una plataforma Je software que integre los procesos

administrativos de| Teatro Naciong) ", cuente con una administracjgy formal de]
broyecto segun Ia documentacign requerida en log diferentes marcog de control

implementacicn Je una plataforma e Software que integre Jos procesos
adminisivativos del Teatro Nacional ", 1a cyal establece entre otros aspectos las
designaciones siguientes: patrocinador de] proyecto, administrador de] proyecto, lider
técnico del proyecto, equipo de apoyo tecnologico, responsables de 4reg funcional,
equipo especialista funcional, equipo de apoyo funcional y usuario final. A] realizar
entrevista con el sefior Rodrigo Liosent Romero, designado en este comunicado como
Administrador General del proyecto se determinan entre otros aspectos los siguientes:
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No s¢ cucnta con und estrategia para atender la udministracion del proyceclo
producto de lo cercano del nombramiento
No se¢ ha realizado una re vision de la contratacion
No ha tenido la experiencia de administrar proyectos de teenologia de informacion
— No conoce de la existencia de una metodologia formal para Ju administracion de
este proyecto en particular
_ No conoce los aspeclos previos a la, formulacion y evaluacion del proyecto
— No se cuenta con und dedicacion especifica pard Ju udministracion del proyecto

_ No se cuenta con un tiempo de dedicacion especifica pard la atencion del proyecto.

Criterio: Compendio de documentos asociados al plan cstratégico de tecnologia de
informacion 2013 — 201 8 del Teatro Nacional, aprobados por el Consejo Directivo en
octubre del 2014 Normas técnicas para la gestion y control de tecnologia de
informacion en el Teatro Nacional, emitidas por la Contraloria General de laRepublica,
especificamente a siguiente: gestion de proyectos.

Causa: El Proceso de Tecnologia de Informacion no cuenta con el recurso humano
destinado de forma especifica para la administracion del proyecto, segun lo declarado
por el encargado del Proceso de Tecnologia de Informacion.

Efecto: Atrasos significativos en el proyecto asociado a la licitacion abreviada N°
2015LA-000142-06100, denominada: “Contratacion de la adquisicion ¢
implementacion de una plataforma de software que IMICgrc los procesos
administrativos del Tealro Nacional”, 1o cual pone en riesgo los Tecursos invertidos
por parte de la Institucion en el mismo. Incumplimiento en la normativa externa y
controles internos aprobados por el Consejo Directivo.

Comentario del auditado:

No se presenta comentario por parte del proceso auditado

Recomendacion:

Es de suma relevancia que en el marco de los esfuerzos realizados por la
administracion, producto del desarrollo del plan estratégico de tecnologia de
informacion y en especifico en lo que respecta a la documentacion requerida para la
administracion de proyectos de tecnologia de informacion, se realice una re-
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plamficacion y/o rescate del proyecto visto integralmente. Para lo anterior eg relevante
considerar entre ofros aspectos los siguientes:

Definicion formal de un equipo de proyecto, ¢l cual brinde e} Soporte desde el punto
de vista de Ia administracion del mismo, responsabilidades referentes al fondo de]
proyecto en cuanto a |ag funcionalidades administrativo financieras y
responsabilidades téenjcas propias de tecnologia de informacién

— Definicién formal de la metodologia y documentacign con la cual se realizarg Ia

adquisiciones, calidad, recursos humanos, comunicaciones, esgos e interesados,
Es recomendable aprovechar los esfuerzos realizados en ¢l plan estratégico de
tecnologia de informacion de |3 institucion, en estg materia,

seguimiento semanal de| proyecto y pueda establecer las acciones que se requieran
en la institucion para el logro de Jog objetivos planteados.

area, a nivel de maestria y/o certificacion profesional, con experiencia en
administracién  de proyectos referentes 5 tecnologia de informacion

preferiblemente ep mmplementacién de sistemas de informacjgn tipo ERP, con una



2.4.Evaluacion de cumplimiento de Normas Técnicas

2.4.1.Oportunidad de mejora # 4

Titulo: Ausencia dc documentacion que permita evaluar ¢l cumplimiento de las normas
{écnicas para la gestion'y control de tecnologia de informacion en el Teatro Nacional,
emitidas por la Contraloria General de la Republica.

Condicién: En junio del afio 2007 la Contraloria General de la Repiblica emitio las
normas técnicas para la gestion y control de tecnologia de informacion, las cuales
cstablecen los criterios basicos de control que deben observarse en la gestion de las
tecnologias las cuales {ienen como proposito coadyuvar en su gestion, en virtud de que
dichas tecnologias s han convertido en un instrumento esencial en la prestacion de los
servicios publicos, representando inversiones importantes cn el presupuesto del Estado.

Al realizae 1a evaluacion del cumpliniiento de lo establecido en cada una de normas
técnicas citadas, se determindé que el Proceso de Tecnologia de Informacion
institucional y en general la administracion ha realizado esfuerzos para atender de
forma especificada la normativa vigente. La administracion por medio del Encargado
del Proceso de Tecnologia de Informacion institucional, declara el nivel de madurez
de cada una de las normas, segin se detalla en la tabla siguiente:

NMinume Njellde
requerl do s Gunmplimiento

Nornade [aleGR Nyvel de
madurez®

Marco estratégico de T No cumple
Gestion de la calidad 1,50 3 No cumple
Gestion de riesgos 1,00 3 No cumple
Gestion de la seguridad de la informacion 1,00 3 No cumple
:;zlrc;l:;z?ézcwn de un marco de seguridad de la 1,00 3 No cumple
&2}1::;:&10 del personal con la seguridad de la 1,00 3 No cumple
Seguridad fisicay ambiental 1,83 3 No cumple
Seguridad en las operaciones y comunicaciones 1,00 3 No cumple
Conttol de acceso 1,00 3 No cuiiple
?nefn\::rﬁﬁi::;a implementacion y 1,00 3 No cumple
Continuidad de los servicios de Tl 1,33 3 No cumple
Gestion de proyectos 2,00 3 No cumple
Decisiones sobre asuntos estratégicos de TI 1,50 3 No cumple
Eu;;s)tlilg::zr:?r :le obligaciones relacionadas con 1,50 3 No cumple
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Mintnag
ey ter o

Navel e
nindures®

Nora de In CCR

Nivel e
Cumplimieia

Planificacion de lus tecnologins de informacign 2,00 No cumple
Modelo de arquitectury de informacién 0,33 No cumple
Infraestructury tecnolégica 1,83 3 No cumplc
lm!e‘pendencm y recurso humano de s Funcion 1,83 3 No cumple
de T1 — 4 L ke (N
Adminisiracion de recursos financieros L 0,83 3 No cumple
C0f1‘sideraci011es generales de lg implementacion .50 3 No cumple
de Tl
Implementacién de software 1,00 3 No cumple
Implementacion de infraestructura tecnolégica 1,00 3 No cumple
et L ot o
Contiatagion de teicares 1,00 3 T No Cuimple
. ) . . vy T P T —— __.__—____'__-
Definicion y administracion de acuerdos de
2 1,00 3 No cumple
Se:"vlfll(') 4 T
A mm'ls.lrucnon Y operacion de lg plataforma 1,33 3 No cumple
tecnologica
Administracién de los datos 1,00 3 No cumple
Atencién de requenmientos de los usuarios de TI 2,00 3 No cumple
e ool o
Manejo de incidentes 1,83 3 No cumple
Administracién de servicios prestados por 1,00 3 No cumple
terceros Al
Seguimiento de los procesos de Tl 1,00 3 No cumple
egul luacid . i
'?‘;:gm miento y evaluacion del contro| interno en 1,00 3 No cumple
Participacién de [a Auditoria Intemna 1,33 3 No cumple 7
* El valor del nivel do madurez, obedece a un promedio de la calificacion de cada uno de los criterios
siguientes: conciencia Y comunicacion politicas, estandares ¥ procedimientos, herramientas y
automatizacion, habilidades expertencia, responsabilidad ¥ rendicidn de cuentas y establecimiemo y
medictén de metas, a partir de la escala de calificacién Sigwente: 0: No existente - No se aplican
Procesos administrativos, 1: Injcial - Los procesos son ad-hoc y desorganizados, 2: Repetible - Los
Procesos siguen un patrén regular, 3: Definido - Los procesos se documentan y se comunican, 4:
Administrado: Los Procesos se monitorean ysemideny 5 Optimizado - Las buenas précticas se
SIguen y se automatizan
** El nivel de minimo requerido establece ef requerimiento siguiente: Jog procesos se documentan y
$€ comunican y es Propuesto como criterio de la presente auditoria.

producto de Ia ausencia de docu

madurez actual.

mentacion formal que permita verificarlo. Lo anterior
16n realizada por los funcionarios de] Proceso de



Criterio: Normas técnicas para la gestion y control de teenologia de informacion en ¢l
Teatro Nacional, emitidas por la Contraloria General de la Republica.

Causa: F1Proceso de Teenologia de Informacion del Teatro Nacional, s¢ integra segun
su cstructura organizacional por dos colaboradores, los cuales producto de su carga de
trabajo no cuentan con el tiempo suficiente que les permita atender integralmente lo
establecido por las diferentes Normas técnicas para la gestion 'y control de tecnologia
de informacion en el Teatro Nacional, emitidas por la Contraloria General de la
Republica. Por otra parte no se logro contar con evidencia que permita identifica
gestioncs realizadas para lograr el cumplimiento de ¢stas responsabilidades que refleja
la normativa citada por medio de una estrategia de tercerizacion.

Efecto: Enlo que respecta al efecto de la presente oportunidad de mejora, se identifican
dos efcctos concretos, ¢l primero en atencion a la forma el cual sugiere un
incumplimiento de las Normas técnicas para la gestion y control de tecnologia de
informacion en el Teatro Nacional, emitidas por la Contraloria General de la Republica
y el segundo en el fondo referente a los riesgos potenciales de no contar con controles
(a partir de evidencia formal de su respectivo cumplimiento) que permitan cumplir a
cabalidad con cada una de las normas establecidas en el marco normativo mencionado.

Comentario del auditado:

De parte del Proceso de Tecnologias de 1a Informacion (T1) se han realizado esfuerzos por cumplir
lo indicado en la normativa, sin embargo, de forma similar a lo indicado en primer objetivo de este
estudio, no se ha logrado tlegar al punto de documentar los procesos ¥ politicas bajo los estandares

que ser requieren en este tipo de documentacion.

El proceso de implementacion de las normas inici6 formaimente con ol disefio de un Plan Estratégico
de Tecnologias de la Informacion. En dicho documento se plasmaron varias iniciativas clave para la
institucion, de forma que los proyectos mas relevantes realizados en los Gltimos afios se han derivado
de lo indicado en dicho documento. En materia de seguridad se han realizado esfuerzos por mejorar
la seguridad fisica y de telecomunicaciones, asi como la adopcion del modelo cloud para el
aprovisionamiento de sistemas y documentos en pro de su proteccion y disponibilidad. En los demas
componentes se han realizado avances que todavia no estan totalmente desarrollados y que se espera
que durante el afio 2018 se pueda cubrir gran parte de lo solicitado en fa normativa que atiende
principalmente a acciones internas del Proceso de TL

Por otra parte, hay puntos en los que se requiere el trabajo en equipo con funcionarios de otras areas.
para desarrollar las soluciones que permitan lograr el cumplimento normativo adecuado, tal es el
caso de la administracién de datos que requiere la existencia de una politica de administracion de
documentos electronicos que debe de disefiarse en conjunto con el personal de archivo, por dar un

ejemplo.
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Recomendacign: Es de Conoctmiento de I presente auditorig que la Administracign del
Teatro Nacional Y especificamente ¢ Proceso de Tecnologia de lnfomwcién, recibieron ¢n
anos anteriores |os resultados de ung consultoria externa, la cual entre otros aspectos
fecomendo un conjunto de planes de accign Para la atencion de] cumplimiento de [ag normas

Inversion realizada ep este estudio mencionado, ejecute una actualizacién de Jas
recomendaciones establecidas en Jog planes previamente definidos y asigne 1os recursog
necesarios para que dichas rccomendaciones sean integradas en |5 realidad instituciong]
dentro de las posibilidades actuales,

3. Conclusiones

Las conclusiones referentes aj objetivo general del estudio de auditoria el cual requiere:
“lvaluar lq Leslion integral de lecnologia de informacion ey |, que respecta a Jog Procesos
relacionados con //fcenciamien/o, adquisiciones Y cumplimiento normajv, ", se presentan a
continuacion:

como: “LY sistema por el cual el yso actual y futuro de |g lecnologiau de mformacion es
administrado Y controlado, implicq evaluar, dirigir y monitorear lq ulilizacion de Jg
lecnologiu de Informacion para apovar q Jg organizacion y e/ logro de sys planes. Incluye
la estrategia Y las politicas de uso de las lecnologias de Informacion dengy, de la
organizacion ( ISO/IEC, 2008).
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4. Recomendacion

La recomendacion referentes al objetivo general del estudio de auditoria el cual requiere:
“Frvaluar la gestion integral de tecnologia de informacion en lo que respecta da los procesos
relacionados con licenciamiento, adquisiciones y cumplimiento normativo”, sc presenta a

continuacion:

4.1.Recomendacion para la administracion

Es de suma relevancia que dentro det marco de proteccion de las inversiones realizadas en
materia de planificacion estratégica de tecnologia dc informacion, la administracion del
Teatro Nacional defina € implemente formalmente una estrategia de gobemabilidad de
tecnologia de inform acion, la cual considere entre otros aspectos los siguientes:

~  Actualizacion del plan estratégico de tecnologia de inform acion aprobado por el Consejo
Consejo Directivo en octubre del 2014

_  Reestructuracion del Proceso de Tecnologia de Informacién a la luz del plan estratégico
de tecnologia de informacion

—  Asignacion de recursos especificos para la atencion del cumplimiento normativo en
materia de tecnologia de informacion

—  Ejecucion deun plan formal de capacitacion en materia de gobernabilidad de tecnologia
de informacion, administracion de proyectos de tecnologia de informacion y adquisicion
de tecnologia de informacion para personal clave de la Institucion.

Lo anterior debe ser apoyado por la definicion formal de un Comité de tecnologia de
informacién, a partir de un reglamento formal para su funcionamiento, la programacion
periodica de las funciones que le corresponden y la evaluacion de la conveniencia
institucional de incorporar dentro del Comité mencionado miembros no tradicionales que
brinden guia de su funcionamiento como por ejemplo: auditoria interna y asesores externos.
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los procesos relacionados ¢op licenciamiento de la plataforma tecnoldgica,

informacién administrativo.

———— e ....._-—-_._.________-—-_..___,__.___-.___

COMPLEMENTO DEL INFORME FINAL

e —— e

Freddy Ramire; Mora
AUDITOR EXTERNO DE TECNOLOGIA DEINFORMACION SETIEMBRE 2018







Nota de con fidencialidag

Ezste documento es de uso autorizado de forma exclusiva al personal del Teatro Naciona de
Costa Rica dentro del contexto de los servicios de auditoria denominados: “Ivaluacion
integral de g gestion de lecnologia de informacion en |, que respecta g oy procesos
relacionados con licenciamient de la Plataforma lecnologicg, adquisiciones (g lecnologin
de informacicn, cumplimiento de lag hormas técnicay y administracion del provecto de
adquisicion ¢ implementacion del Nistema de informacicn administrativg
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18] untroduccion

Este informe ¢s complemento integral del informe final presentado en ¢l mes de diciembre
del afio 2017 ¥ trene como propésito fundamental, mostrar los resultados obtenidos en Ia
atencion particular de unga actividad pendiente de realizacion, dentro de alcance del objetivo
especifico nimero uno del estudio denominado: “Fvaluacion integral de Jq gestion de
lecnologia de informacion enlo que respecta g o procesos relacionadoy cop licenciamiento
de la plataforma leenoligica, adguisiciones de tecnologia de mformacion, cumplimiento de
las normas téenicag VY administracion def proyecto de adquisicion o implementacicn el

sistema de informacion administrative”,

Laactividad pendiente de completar estipula lo sj guiente: “deperg realizarse y documentarse
un inventario de lg plataforma lecnoldgica ™, la misma no fue desarrollada e Su momento
producto de las limitaciones determinadas en e] documento que respalda los resultados dej

estudio.

1.1.0rigen del estudip

Atencién de |a actividad pendiente de] estudio de auditoria finalizado en ] mes de diciembre
del afio 2017, producto de limitaciones materiales que impidieron sy desarrollo.

1.2.Objetivo del estudio

=4

El objetivo general del estudio realizado estipulaba lo siguiente: “[;
de tecnologia Je informacion en Jg que respecta a Jos procesos relacionadps con
licenciamiento, adquisiciones y cumplimiento normative ", el mismo se materializo a partir

valuar la gestion Integral

actividad puntual de] objetivo especifico nimero uno la cyal reza: “deberd realizgrse ¥y
documentarse un inventario de g Plataforma tecnoldgica”, el cual eg el objetivo



1.4.Declaracion de cumplimiento de normas

Para ¢l desarrollo del presente estudio de auditoria s¢ siguicron los lincamientos a los cualcs
se circunscribe la Auditoria Interna del Teatro Nacional, especificamente lo establecido por
la Contraloria General de la Republica en sus publicaciones denominadas: “Manual de
normas generales de auditoria para el seclor piiblico” y "Normas para el ejercicio de la

auditoria inferna en el Sector Publico™.

1.5.Limitaciones que afectaron la ejecucion del estudio

En lo que respecta a las limitaciones que afectaron la ejecucion del estudio, se sugiere una
revision detallada de las limitaciones que afectaron el estudio inicial, las cuales se reflejan en
este mismo apartado en cl informe base de diciembre del 2017, producto de que las mismas
se mantienen a la fecha de presentacion de los presente resultados, en lo referente a lo
relacionado con el inventario de la plataforma tecnologica del Teatro Nacional.

1.6. Normativa aplicable y procedimientos de auditoria

Los criterios de auditoria en los cuales se fundamenta el presente estudio son los siguientes:

— Reglamento para la Proteccién de los Programas de Computo en los Ministerios e
Instituciones Adscritas al Gobierno Central decreto numero: 37549-JP.

—  Normas técnicas para la gestion y control de tecnologia de informacion en el Teatro
Nacional, emitidas por la Contraloria General de 1a Republica.

—  Compendio de documentos asociados al plan estratégico de tecnologia de informacion
2013 — 2018 del Teatro Nacional, aprobados por el Consejo Directivo en octubre del
2014.

Los procedimientos de auditoria realizados se fundamentan principalmente en el desarrollo
de pruebas de cumplimiento, fundamentadas en las técnicas de: inspeccion, observacion
fisica, indagacion, confirmacion oral e inspeccion documental. No se realizaron en el
desarrollo de la auditoria pruebas de caracter sustantivo, producto de los resultados
preliminares identificados a partir de las declaraciones documentadas en los respectivos
papeles de trabajo que sustentan la presente comunicacion de resultados.



2. Inventario de la plataforma tecnolégica

En lo que respecta a la plataforma tecnoldgica del Teatro Nacional a la fecha del desarrollo
del presente estudio, s¢ determing que no se cuenta con una base razonable y suficientemente
confiable para la realizacion y documentacion de sy respectivo inventario, ni desde ¢l punto
de vista de los registros contables —auxiliar de activos fijos- ni desde el punto de vista del
proceso de tecnologia de informacion, aspecto que fue debidamente sefialado como
limitacion en el informe presentado en el mes de diciem bre del afio 2017

Ante lo anterior, mediante una posicion consensuada entre la alta administraci(')n, la funcion
de tecnologia de informacion y la auditoria interna, se procedio al desarrollo de una toma
fisica en lo que respecta a los principales equipos de la plataforma tecnologica institucional,
tomando como base el inventario documentado por parte del Ing. Ronald Arroyo Vallejo, en
su calidad de responsable de Proceso de Tecnologia e Informatica. Este inventario base se
detalla en el anexo |

Segiin el trabajo realizado, se logro identificar mediante ef proceso de toma fisica los
resultados que se muestran en el anexo 2, siendo este el inventario que sustenta el
cumplimiento de la actividad pendiente por realizar. De forma complementaria Y como valor
agregado al proceso, se detallan los hallazgos presentados en la seccion sj guiente.

3. Resultados del estudio

Los resultados obtenidos a partir de la realizacion y documentacién del inventario de la
plataforma tecnologica, se detallan a continuacion:

Realizacién y documentacién del inventario de la plataforma tecnologica

Oportunidad de mejora # |

ala gestion de sy inventario, tanto a nivel de los equipos asignados a los usuarios finales
como de los equipos principales que soportan la operacion institucional.



Con respecto a la lista base utilizada para la realizacion de la toma fisica provista
por parte del responsable del Proceso de Tecnologia ¢ Informatica, de los 139
cquipos inventariados, un total de 39 equipos no fueron localizados
correspondientes a los identificadores que s¢ muestran en la tabla siguiente:

| L THI0042'12 4763 14 { TH0922'12 4489 27 | THT1843'12 | 117-06983
2 [ 110103'12 § FA 138711 15 | T1T0928'12 | 117-06435 28 | THT1R62'12 | 117-07026
3 | 111024612 4488 16 | 11140942'12 4578 29 [ Ti186e3'12 | 117-07025
4 JTross3i2 4949 17 [ 111096612 | FIA-138729 30 | 1111926'12 | 117-05954
5 PTIH0568'12 4549 18 [ 1ir1022712 | Sin active 31 | THr1943'12 | 117-07406
6 | 11058412 4789 19 | TII1068'12 4579 72 | 1111207012 | 117-05062
7 1 TIHP0636'12 | 117-5244 20 | TIH1078°12_| Sin Activo 33 | THT2070'12 | 117-05084
% | TIr0699'12 | 11705568 21 | T LHUGN2 4950 34 [ Tnr2071°12 | 117-04266
9 (riro7712 | 117-05573 22 | TIP1228'12 § 117-05058 35 | F12080'12 | 11707172
10 [ TITOR08'12 | 117-06266 73 | 11139312 | 117-06638 36 | T112081'12 | 117-07170
11 [ VIH0812'12 | 117-06287 24 LTIH1410012 | 117-06337 37 | TiH2082'12 § 117-07171
12 | TII0R26'12 4514 25 [ TT1686'12 ) 117-06848 38 | T1H2226'12 | Sin activo
13 [ Thirogs4a'12 | 117-06356 26 | Tr1710012 | 117-06985 39 | 11112229'12 | Sin Active

En lo referente a los equipos computacionales que fueron localizados, se
encuentra entre éstos una variabilidad importante en lo que respecta a su
identificador (placa de activo fijo), lo cual dificulta su proceso de administracion
y operacion, identificandose al menos 4 codigos de identificacion diferentes, a
efectos de ejemplo se presentan imagenes representativas de esta variabilidad a
continuacion:

Durante el desarrollo de la toma fisica del inventario, se identificaron equipos
computacionales que no forman parte de la lista base utilizada para su realizacion,
identificados con los cédigos siguientes: 117-06637, TIH-0772-12, 117-05009,
117-05571, 117-05085, 4514, 4594 y 117-06709.



° La lista suministrada para el desarrollo de la tomg fisica por parte del responsable
del Proceso de Tecnologia ¢ Informatica, establece una cantidad de 139 cquipos
en la plataforma tecnoldgica institucional, lo cual es la base para los procesos de
planeacién estratégica, tictica Y operativa, asi como del desarrollo tecnoldgico
institucional en materia de inversiones, liccnciamienl‘o, cte. Sin em bargo se
identifico que al gunos de los equipos registrados en este listado, se encuentran en
desuso, estando ubicados en Ia bodega institucional. Como ejemplo se citan log
codigos sipuientes: 5009, 4311, 4758, 4938, 471 2,4544,4918. 4764, 4946, 4948,
entre otros,

Criterios:

® Reglamento para Ia Proteccion de los Programas de Computo en los Ministerios
e Instituciones Adscritas al Gobierno Central decreto niimero: 37549-JP. Articulo
2 Cada Ministerio e Instituciones adscritas af Gobierno Central, tendran las
siguientes obligacion Cs:... “e) Mantener un sistemq de informacicn que registre
los resultados del jn ventario de equipos y licencias adquiridas, ¢ instalaciones
(equipos donde s lienen instaladas gy licencias permitidgs bajo tales
aulorizaciones),  sistemq que  permitird  determinay Si- lienen suficientes
aulorizaciones para cubrir todos los equipos y los programas en uso, efy
permitivd establecer que el respectivo Ministeri cumple con la proteccion de los
derechos de autor relativos a log programas de computo. Ep of sislema deberg
constar la fecha de instalacion y funcionario que autoriza la instalacion de g

licencig. "

° Normas técnicas Para la gestion y control de tecnologia de informacién en el
Teatro Nacional, emitidas por la Contraloria General de la Republica, Capitulo
IV Prestacion de servicios y mantenimiento, 4.2 Administracién ¥ operacidn de
la plataforma tecnolégica: “Lg organizacion debe manteney la plataforma
lecnoldgica en dptimas cong, CiOnes y minimizar sy riesgo de fallas. Parg ello
debe: ... d. Controlay la composicién Y cambios de Ig plataforma y mantener un
registro actualizado de syg componentes (hardware Y sofiware), custodiar
adecuadamente lgg licencias de software y reqlizar verificaciones fisicas

periddicas”,



Causa: El Proceso de Tecnologia de Informacion del Teatro Nacional, se integra segun
su estructura organizacional por dos colaboradores, los cuales producto de su carga de
{rabajo no cucntan con el tiempo suficiente que les permita atender integralmente la
adccuada administracion 'y operacion de la plataforma tecnologica en cuanto a la
gestion de su inventario, tanto a nivel de los equipos asignados a los usuarios finales
como de los equipos principales que soportan la operacion institucional. segun lo
establecido por los criterios de evaluacion mencionados.

Efecto: Tncumplimiento de 1o establecido por los criterios de evaluacion citados asi

como una base inadecuada para los procesos operativos que apoyan la gestion de los
servicios que brinda el Proceso de Tecnologia de Informacion.

Comentario del auditado:

A la luz de los resultados presentados de forma preliminar, se realiz6 una segunda revision respecto
a los 39 equipos no fueron localizados como parte de la primera toma fisica realizada. Esta segunda
revision detallada logro determinar la localizacion fisica de 27 equipos los cuales habian sigo
asignados a usuarios que no se encontraban presentes ¢l dia de la toma fisica original. o se
encontraban en espacion de dificil acceso en el centro de datos o en una ubicacton diferente en la
bodega de la Institucion, por otro lado se identificaron 9 equipos que fueron donados, 1 trasladado,
1 perdido y respuesto por el funcionario y | continuo sin ser localizado. El detalle de la informacion

anenor se puede observar en el anexo 3.

Recomendacion: Producto de la limitacion del Proceso de Tecnologia de Informacion
en cuanto a la administracion y operacion de la plataforma tecnologica ¥
especificamente en cuanto a la gestion de su inventario, en funcion de la cantidad de
colaboradores con que cuenta, €s relevante realizar en la medida de que los recursos
institucionales lo permitan, el desarrollo de un caso de negocio (estudio de viabilidad)
para determinar la factibilidad de incorporar dentro de la gestion de tecnologia de
informacion, estrategias complementarias que permitan el cumplimento oportuno de
los criterios identificados, siendo especificamente necesaria la valoracion alternativa
de la adquisicion e implementacion de servicios tercerizados.

Para lo anterior se recomienda evaluar de forma detallada lo establecido por las normas
técnicas para la gestion y control de tecnologia de informacién, emitidas por la
Contraloria General de la Republica, en su apartado 4.6 el cual se denomina:
“administracién de servicios prestados por terceros

Este estudio de viabilidad debera considerar integralmente la estrategia de desarrollo
tecnologico institucional, los aspectos econémicos y financieros asociados a su



alencion, 1a conveniencia en aspectos de continuidad y seguridad de [, plataforma
lecnoldgica y el cumplimiento normativo considerado integralmente,

Oportunidad de mejora # 2

Titulo: Incumplimiento de obligaciones relacionadas con Iy gestion de lecnologia de
informacién en cuanto a la administracign integral del licenciamiento de la plataforma

tecnoldgica,

° Reglamento para la Proteccidn de los Programas de Computo en los Ministerios
e Instituciones Adscritas al Gobierng Central decreto nimero: 37549-Jp. Articulo
2 Cada Ministerio e Instituciones adscritas af Gobierno Central, tendran las
siguientes oblj gaciones.... “¢) Mantener un sistema de informacion que registre
los resultados del inventario de equipos y licencigs adquiridas, ¢ instalaciones
(equipos donde e lienen instaladas  [gg licencias permitidgs bajo 1ales
aulorizaciones),  sistema que permitird determinar g lienen  suficientes
autorizaciones parg cubrir todos Jos equipos y los programas en uso, efjo
permitira establecer que el respectivo Ministerio cumple con lu proteccign de los
derechos de autor relativos a los programas de computo. En of Sistema deberg
constar la fecha de instalacion y Juncionario que autoriza la instalacign g la

licencia ”

Normas de aplicacion general, 1.7 Cumplimiento de obligaciones relacionadas
con la gestién de TI: “La organizacion depe identificay Y velar por e}
cumplinuento del marco juridico que tiene incidencia sobre Ig gestion de T/ con
el propésito de evilar posibles conflictos legales que pudieran ocasiongy
eventuales perjuicios €Conomicos y de otrq haturaleza” y Capitulo TV Prestacion
de servicios y mantenimiento, 4.2 Administracién Y operacion de [ plataforma
tecnologica: “Iq organizacion depe mantener la plaiaformg ltecnoldgica en



optimas condicioncs y minimizar su riesgo de fallas. Para ello debe: ... d.
Controlar lu composicion y cambios de la plataforma y maniener un registro
actualizado de sus componentes (hardware y soft ware), custodiar adecnadamente

Jas licencias de software y realizar verificaciones fisicas periodicas”.

Causa: 1 Proceso de Tecnologia de Informacion del Teatro Nacional, se integra segun
su estructura organizacional por dos colaboradores, los cuales producto de su carga de
trabajo no cuentan con el tiempo suficiente que les permita atender integralmente la
adecuada pestion de tecnologia de informacion en cuanto a la administracion integral
del ticenciamicnto de la plataforma tecnologica, segun 1o establecido por los criterios

de evaluacion mencionados.

Efecto: Incumplimiento de lo establecido por los criterios de evaluacion citados asi
como una base inadecuada para los procesos operalivos que apoyan la gestion de la
administracion integral del licenciamiento de la plataforma tecnologica que realiza el

Proceso de Tecnologia de Informacion.

Comentario del auditado:

A la fecha, el personal destinado a la gestion de las tecnologias de la informacion se redujo a una
persona, hecho que impacta directamente en la capacidad de atender toda la normativa en paralelo

con el funcionamiento institucional.

Recomendacion: Segin las condiciones actuales en las cuales se desenvuelve el
Proceso de Tecnologia de Informacion del Teatro Nacional, en lo referente 2 la
limitacion de recursos, se hace imperativa la necesidad de realizar una reestructuracion
integral de la plataforma tecnologica, la cual considere entre otros aspectos los

siguientes:

— Evaluacion compresiva de las necesidades de los usuarios de la plataforma
tecnologica.

_ Establecimiento formal de la identificacion del licenciamiento con que
requieren contar cada uno de los equipos de la plataforma tecnologica, segin la
respectiva necesidad de los usuarios que lo utilizan.

— Diagnostico formal de la situacién actual de la plataforma tecnologica en lo que
respecta a equipos de usuario final, equipos de red, servidores, etc.

—  Andlisis integral de las alternativas disponibles en {a actualidad para atender las
necesidades de los usuarios de la plataforma tecnolégica, por ejemplo: servicios
en la nube, sitios alternos de procesamiento, etc.

10



Identificacion de Ia brecha entre la realidad actual y el estado deseado en
luncién de la plataforma tecnoldgica tanto de hardware como de software
Anilisis financiero detallado respecto a Ia sostenibilidad de las erogaciones
actuales en temas de licenciamiento versys alternativas disponibles ¢n el
mercado.

Es recomendable que la atencion de Ia presente recomendacion sea realizada mediante
profesionales externos a Ja institucion, los cuales cuenten con un perfil debidamente
acreditado en lo que respecta a infraestructura tecnoldgica y especializacion en
licenciamiento, producto del grado de actualizacion que esto requiere debido a las
cambiantes condiciones del mercado en esta materia,

conozca y se pueda valorar [z Incorporacion de practicas desarrolladas en la
administracion def licenciamiento en el Teatro Nacional.

11



4. Conclusiones

Dentro del marco del estudio realizado, s¢ lograron identificar aspectos colatcrales que no
forman parte del alcance del trabajo planificado, pero que convicne revelar producto de la
intrinseca relacion con las oportunidades de mejora cnunciadas anteriormente. Los aspeclos

identificados se enuncian a continuacion:

La plataforma tecnologica del Teatro Nacional, s¢ compone actualmente de un variedad
de equipos computacionales en lo que respecta a modelos (computadoras de escritorio,
todo en uno, portatilcs, tabletas) y marcas (Apple, Detl, HP, Compag, Lenovo, genéricos),
lo cual podria estar generando riesgos en fo que respecta al cumplimiento normativo en
materia de direccion tecnolgica y administracion de sus recursos.

El recinto que alberga actualmente los equipos principales de la plataforma tecnologica
del Teatro Nacional, ha sido sujeto en los ultimos aiios de un proceso de remodelacion
que a la fecha del presente estudio no ha concluido, como se puede identificar en las

imagenes siguientes:

12
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5. Recomendacion

Es recomendable que s¢ realicen estudios de auditoria de tecnologia de informacion a
profundidad que permitan evaluar la criticidad de los riesgos asociados a las potenciales
situaciones de incumplimiento normativo  cspecitico seiialadas en el apartado de

conclusiones.
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